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POLITICAS DE PROTECCION DE DATOS UNIVERSIDAD DE LA SABANA

INTRODUCCION

La Universidad de La Sabana, como institucion de educacion superior, se ha comprometido desde
su origen, segun lo establecido por el Estado colombiano, a la prestacién de un servicio de calidad
para ser garantia de desarrollo del pais. La Institucion se reconoce como una comunidad de
personas y de saberes que, apoyada en una concepcion cristiana del hombre y del mundo, busca,
descubre, comunica y conserva la verdad acrecentando el saber superior para contribuir al progreso
de la sociedad.

Desde su fundacién, en un clima de libertad y profundo respeto por la persona, la Universidad
propicia la formacion integral y personalizada de los miembros de la comunidad universitaria y su
desarrollo en todos los 6rdenes: académico-cultural, espiritual, de salud y de convivencia; trabaja
para difundir, en su ambito interno y externo, una cultura que promueva la dignidad trascendente de
la persona humana.

Es asi como, con base en esta filosofia y en busqueda de salvaguardar las garantias constitucionales
consagradas en el Articulo 15 de la Carta Politica, referentes al derecho que tienen todas las
personas a su intimidad familiar y personal, y asi mismo a la posibilidad de conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas, La Universidad de La Sabana presenta a la comunidad las siguientes
Politicas de Proteccién de datos personales, lo anterior conforme a los lineamientos sefialados en la
Ley 1581 de 2012 y su Decreto Reglamentario 1377 de 2013.

1 DEFINICIONES

Las siguientes son las definiciones consagradas en la Ley 1581 de 2012, que permitiran conocer el
desarrollo de cada uno de los temas planteados en el presente documento:

a) Tratamiento: Cualquier operacién o conjunto de operaciones sobre los datos personales,
tales como la recoleccion, almacenamiento, uso, circulaciéon o supresion.

b) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

c) Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

d) Titular: Persona Natural cuyos datos personales sean objeto de tratamiento.

e) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

f) Responsable del tratamiento: Persona natural o Juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

g) Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.
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2 PRINCIPIOS

La Universidad de La Sabana estructura su Politica de Proteccién de datos con base en los
siguientes principios:

a)

b)

c)

d)

e)

f)

Principio de finalidad: El Tratamiento de la informacién en la Universidad de La Sabana
obedece a una finalidad legitima de acuerdo con la Constitucién y la Ley, el cual se
enmarcara en el manejo de la informacion para actividades relacionadas con su objeto
social.

Principio de libertad: El Tratamiento solo puede ejercerse con el consentimiento previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

Principio de transparencia: En el tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del encargado del Tratamiento, informacion
sobre los datos que reposen en sus bases de datos que le conciernan.

Principio de seguridad: La informacion sujeta a Tratamiento se debera manejar con las
medidas técnicas humanas y administrativas que sean necesarias para otorgar seguridad a
los registros, evitando su adulteracion, pérdida, consulta uso o acceso no autorizado o
fraudulento.

Principio de confidencialidad: Todas las personas que intervienen en el Tratamiento de
datos estan obligadas a garantizar la reserva de la informacion, inclusive una vez finalizada
su relacion con alguna de las labores que comprende el tratamiento.

3 DERECHOS DE LOS TITULARES

Los Titulares de datos personales que reposen en las bases de datos de la Universidad de La Sabana
son los siguientes:

a)

b)

c)

d)

Derecho a conocer, actualizar y rectificar sus datos personales: Los Titulares de datos
personales podran ejercer este derecho frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error o0 aquellos cuyo tratamiento este expresamente prohibido
0 no ha sido autorizado.

Derecho a solicitar prueba de la autorizacion: Los Titulares de datos personales podran
solicitar prueba de la autorizacion otorgada para el Tratamiento de sus datos, de conformidad
con lo previsto en el articulo 9 de la Ley 1581 de 2013. Se exceptian de esta obligacion los
datos sefialados en el articulo 10 de esta Ley.

Derecho a ser informado frente al uso que se le ha dado a sus datos personales: Los
Titulares de datos personales tienen derecho a conocer en cualquier momento el uso que
se les ha dado a sus datos personales previa solicitud dirigida al Responsable de la
informacion.

Derecho arevocar la autorizacion y/o a solicitar la supresién del dato: Los Titulares de
datos personales podran revocar la autorizacion otorgada a la Universidad de La Sabana
para el Tratamiento de sus datos personales, si evidencia que no han sido respetados los
principios, derechos y garantias constitucionales y legales.
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e) Derecho a acceder a sus datos personales: Los Titulares de datos personales podran
acceder de forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

4  AUTORIZACION Y CLASES DE DATOS

4.1 Autorizaciéon

Los Titulares de datos personales podran dar su Autorizacion a la Universidad de La Sabana para el
Tratamiento de los mismos, a través de cualquier medio, que pueda ser objeto de consulta posterior.

La unidad académica y administrativa de la Universidad que requiera datos de un Titular, al momento
de solicitar la autorizacién empleando conductas inequivocas?, debera informarle de manera clara
y expresa lo siguiente:

a) El tratamiento al cual serdn sometidos sus datos personales, que en el caso de la
Universidad de La Sabana se enmarcan dentro del cumplimiento de su objeto social.

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas
versen sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

c) Los derechos que le asisten como Titular.

4.2 Casos en los que no se requiere autorizacion del titular de los datos

La autorizacion del titular no sera necesaria cuando se trate de:

e Datos de naturaleza Publica

e Casos de urgencia médica o sanitaria

e Tratamiento de informacién autorizado por la Ley para fines histéricos, estadisticos o
cientificos.

e Datos Relacionados con el Registro Civil de las personas. (excluye datos biométricos como
dato sensible).

4.3 Datos sensibles

Se consideran sensibles los datos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion asi como datos relativos a la saludo, a la vida
sexual y a los datos biométricos.

1 Conductas inequivocas: es “toda manifestacion de voluntad, libre, especifica, informada y explicita, mediante la que el
interesado acepta, ya sea mediante una declaracion, ya sea mediante una clara accién afirmativa, el tratamiento de datos
personales que le conciernen”.
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Datos biométricos Revista Seguridad Defensa Digital. Por definicion comun, los datos biométricos
son aquellos rasgos fisicos, bioldgicos o de comportamiento de un individuo que lo identifican como
Unico del resto de la poblacién. Aquellos sistemas informaticos en los que se mide algin dato
biométrico, como parte del proceso de identificacion y/o autentificacion de un sujeto, son conocidos
como sistemas de seguridad biométrica o simplemente sistemas biométricos.

La siguiente lista son algunos ejemplos de datos biométricos:

* Huellas dactilares

» Geometria de la mano

* Analisis del iris

* Analisis de retina

* Venas del dorso de la mano
* Rasgos faciales

* Patron de voz

 Firma manuscrita

» Dinamica de tecleo

» Cadencia del paso al caminar
* Andlisis gestual

» Anélisis del ADN

5 DEBERES DE LOS RESPONSABLES DE LA INFORMACION

La Universidad de La Sabana como Responsable de la informacion presenta los siguientes deberes
a su cargo:

a)
b)
c)
d)

e)

f)

Garantizar al titular, en todo tiempo, el pleno y efectivo derecho de Habeas Data.

Solicitar y conservar, copia de la autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacién otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Rectificar la informacién cuando ésta sea incorrecta y comunicar lo pertinente a cada
encargado del Tratamiento de informacion.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de
2012.

6 DEBERES DE LOS ENCARGADOS DE LA INFORMACION

a)
b)

c)

d)

Garantizar al Titular, en todo tiempo, el pleno y efectivo derecho del Habeas Data.
Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los
términos sefialados en la Lay 1581 de 2012.

Actualizar las novedades sobre la informacién reportada por los Titulares de los datos dentro
de los (5) dias habiles contados a partir de su recibo.

Politicas de Proteccion de Datos v 3.0 — Chia, 14 Septiembre de 2017



e) Tramitar las consultas y reclamos formulados por los Titulares en los términos sefialados en
la Ley 1581 de 2012.

f) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo
Bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

RESPONSABLES Y ENCARGADOS DE LA INFORMACION EN LA UNIVERSIDAD

La Universidad de La Sabana como persona Juridica, es la Responsable general del
Tratamiento de la informacion que reposa en las bases de datos de cada una de las areas que
la conforman, sin embargo ha determinado un Responsable, el Director General Administrativo
y unos Encargados internos en virtud de la clase de datos manejados por ellos, éstos son:
Clases de Datos

\ Vicerrectoria Encargada Unidad Encargada

Estudiantes activos e
inactivos
Estudiantes Asesorados

Vicerrectoria de
Profesores y Estudiantes

Direccién de Registro Académico
Direccién Central de Estudiantes

Empleados activos
Empleados inactivos

Vicerrectoria de
Proyeccién y Desarrollo

Direccion de Desarrollo Humano

Direccion General

Contabilidad

Proveedores . . Compras - Direccién
Administrativa .. .
IAdministrativa
Deudores Direccién General Financiacion Universitaria
Administrativa Contabilidad
Graduados Secretaria General Direccion de Alumni

Clientes potenciales y
reales para asuntos
comerciales

Direccion General
Administrativa

Cada unidad académica o
administrativa responsable de la
base de datos

Beneficiarios de
actividades, programas y
proyectos de proyeccion
social

Vicerrectoria de
Proyeccion y Desarrollo

Cada unidad académica o
administrativa responsable de la
base de datos
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8 ATENCION A LOS TITULARES DE DATOS

La UNIVERSIDAD DE LA SABANA, sera el encargado de la atencion de peticiones, consultas y
reclamos ante la cual el Titular de los datos puede ejercer sus derechos a través del correo
electrénico: protecciondedatos@unisabana.edu.co

9 PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR

9.1. Derecho de acceso o consulta

Segun el articulo 21 del Decreto 1377 de 2013, el Titular podra consultar de forma gratuita sus
datos personales en dos casos:

1. Al menos una vez cada mes calendario.
2. Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la
informacion que motiven nuevas consultas.

El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos mediante un
escrito dirigido a la UNIVERSIDAD DE LA SABANA, enviado al correo electrénico a
protecciondedatos@unisabana.edu.co, indicando en el Asunto “Ejercicio del derecho de acceso o
consulta”, o a través de correo postal remitido a la direccién Campus del Puente del Comudn, Km. 7,
Autopista Norte de Bogota de la ciudad Chia - Cundinamarca. La solicitud debera contener los
siguientes datos:

. Nombre y apellidos del Titular

. Fotocopia de la cédula de ciudadania del titular y, en su caso, de la persona que lo
representa, asi como del documento acreditativo de tal representacion.

. Peticién en que se concreta la solicitud de acceso o consulta.
. Direccién para notificaciones, fecha y firma del solicitante.
. Documentos que acrediten de la peticion formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para recibir la
informacidn solicitada:

. Visualizacién en pantalla.

. Por escrito, con copia o fotocopia remitida por correo certificado o no.
. Tele copia.

. Correo electrénico u otro medio electrénico.
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. Otro sistema adecuado a la configuracién de la base de datos o a la naturaleza del
tratamiento, ofrecido por la UNIVERSIDAD DE LA SABANA.

Una vez recibida la solicitud, la UNIVERSIDAD DE LA SABANA, resolvera la peticién de consulta en
un plazo maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual
en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
Estos plazos estan fijados en el articulo 14 de la LEPD.

Una vez agotado el tramite de consulta, el Titular o causahabiente podra elevar queja ante la
Superintendencia de Industria y Comercio.

9.2. Derechos de Quejas y Reclamos

El Titular de los datos puede ejercitar los derechos de reclamo sobre sus datos mediante un escrito
dirigido a la UNIVERSIDAD DE LA SABANA, enviado al correo electrénico
protecciondedatos@unisabana.edu.co, indicando en el Asunto, “Ejercicio del derecho de acceso o
consulta”, o a través de correo postal remitido a la direccion Campus del Puente del Comun, Km. 7,
Autopista Norte de Bogota de la ciudad de Chia - Cundinamarca. La solicitud debera contener los
siguientes datos:

. Nombre y apellidos del Titular.

. Fotocopia de la cédula de ciudadania del Titular y, en su caso, de la persona que lo
representa, asi como del documento acreditativo de tal representacion.

. Descripcién de los hechos y peticion en que se concreta la solicitud de correccién,
supresioén, revocacion o infraccion.

. Direccidn para notificaciones, fecha y firma del solicitante.

. Documentos acreditativos de la peticion formulada que se quieran hacer valer, cuando
corresponda.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a
la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha
desistido del reclamo.

Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga “reclamo
en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido.

La UNIVERSIDAD DE LA SABANA, resolvera la peticion de consulta en un plazo maximo de quince
(15) dias hébiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender al reclamo dentro de dicho término, se informaré al interesado los motivos de la demoray la
fecha en que se atendera su reclamo, la cual en ningan caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Una vez agotado el tramite de reclamo, el Titular o causahabiente podra elevar queja ante la
Superintendencia de Industria y Comercio.
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La actualizacion de las anteriores politicas a su version nimero 3 fue aprobada por la Comisién de
Asuntos Generales del Consejo Superior en Acta No. 1605 del 14 de Septiembre de 2017, por lo
cual entran en vigencia a partir de la fecha de aprobacion.
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10 GLOSARIO

Conductas inequivocas: http://www.ambitojuridico.com/BancoConocimiento/N/noti-130917-
O5autorizacion_de_tratamiento_de_datos_mediante_conductas_inequi/noti-130917-
O5autorizacion_de_tratamiento_de_datos_mediante_conductas_inequi.asp
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